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CCNP: certificado profesional de Cisco para redes con el fin de validar la capacidad 
de planificar, implementar, verificar y solucionar problemas de redes empresariales. 
Etherchannel: es una tecnología de agregación de enlace de puerto o arquitectura 
de canal de puerto utilizada principalmente en conmutadores Cisco, la cual permite 
agrupar varios enlaces Ethernet físicos para crear un enlace Ethernet lógico. 
Interface: es un límite compartido a través del cual dos o más componentes 
separados de un sistema informático intercambian información, que puede ser entre 
software, hardware, dispositivos periféricos, humanos o combinaciones de estos. 
Router: es un dispositivo de red que reenvía paquetes de datos entre redes de 
computadoras. Los enrutadores realizan las funciones de dirección de tráfico en 
Internet. 
Switch: es un hardware de red que conecta dispositivos en una red informática 
mediante la conmutación de paquetes para recibir y reenviar datos al dispositivo de 
destino. 
Vlan: Una red de área local virtual que consiste en una subred lógica que cuenta 
con un grupo de dispositivos en una o más LAN que están configurados para 
comunicarse como si estuvieran conectados al mismo cable, cuando en realidad 








En el presente trabajo, se abordaron dos escenarios de un entorno real y se 
desarrollaron a través de la herramienta Packet Tracer, el primer escenario consistió 
en establecer las características para 3 router que permitiera modificar las interfaces 
de una empresa de confecciones que posee tres sucursales distribuidas en las 
ciudades de Bogotá, Medellín y Bucaramanga y donde se debía administrar la red 
de acuerdo a lo solicitado por la compañía, principalmente se basó en el 
direccionamiento IP, protocolos de enrutamiento, entre otros. En el segundo 
escenario, se establecieron 4 switch mediante una estructura Core donde se debió 
configurar e interconectar entre sí cada uno de los dispositivos realizando la 
configuración de etherchannels, VLANs y demás aspectos que generaran una 
oportuna solución del escenario. 
 





In this project, two scenarios of a real environment were approached and developed 
through the Packet Tracer tool, the first scenario consisted of establishing the 
characteristics for 3 router that allowed to modify the interfaces of a clothing 
company that has three branches distributed in the cities of Bogotá, Medellín and 
Bucaramanga and where the network should be managed as requested by the 
company, it was mainly based on IP addressing, routing protocols, among others. In 
the second scenario, 4 switches were established through a Core structure where 
each of the devices had to be configured and interconnected by configuring 
etherchannels, VLANs and other aspects that would generate a timely scenario 
solution. 
 








A partir de los escenarios propuestos en el presente trabajo, se busca desarrollar e 
identificar el grado de competencias en el uso y la implementación de CISCO 
generando soluciones de escenarios reales aplicando diferentes metodologías y un 
análisis específico para abordar el problema tal como sucede en la industria.  
 
Se propone el desarrollo de estos escenarios para identificar y medir las 
competencias que tienen los estudiantes que han realizado el diplomado de 
Profundización CCNP y se basa específicamente en dos grupos principales como 
es el uso de los router y el de switch. La metodología de trabajo consistió en generar 
dos escenarios que tuvieran diferentes condiciones para que el estudiante 























Una empresa de confecciones posee tres sucursales distribuidas en las ciudades 
de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador 
de la red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 
aspectos que forman parte de la topología de red. 
 
Topología de red 
 
Figura 1. Topología Escenario 1 
Configurar la topología de red, de acuerdo con las siguientes especificaciones.  
 
Parte 1: Configuración del escenario propuesto  
 
1. Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran 
en la topología de red.  
 
A partir de la información con la que se cuenta en la topología de red 
configuramos en las diferentes interfaces las direcciones IPv4 e IPv6 a 









2. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces 
seriales ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las 
conexiones de DCE según sea apropiado.  
 
Se realiza la configuración de los anchos de la siguiente manera 
 
R1(config-if) #clock rate 128000 
R1(config-if) #bandwith 128 
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3. En R2 y R3 configurar las familias de direcciones OSPFv3 para IPv4 e IPv6. 
Utilice el identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para 
ambas familias de direcciones.  
 
En los Router 2 y 3 se configuran las direcciones OSPFv3 para IPv4 e IPv6 
de la siguiente manera 
 
R2(config-if) #router ospfv3 1 
R2(config-router) #address-family ipv4 unicast 
R2(config-router-af) #router-id 2.2.2.2 
R2(config-router-af) #exit-address-family 
 
R2(config-router) #address-family ipv6 unicast 
R2(config-router-af) #router-id 2.2.2.2 
R2(config-router-af) #exit-address-family 
 
4. En R2, configurar la interfaz F0/0 en el área 1 de OSPF y la conexión serial 
entre R2 y R3 en OSPF área 0.  
 
R2 (config-router) #router-id 2.2.2.2 
R2 (config-router) #exit 
R2 (config) #interface serial 0/0/1 
R2 (config) #interface GigabitEthernet0/0  
R2 (config-if) # 
R2 (config-if) #exit 
R2 (config) #interface GigabitEthernet0/1  
R2 (config-if) #exit 
R2 (config) #interface GigabitEthernet0/0  
R2 (config-if) #ip ospf 1 area O 
R2 (config-if) #exit 
R2 (con.fig) #ipv6 unicast-routing 
R2 (config) #ipv6 router ospf 1 
R2 (config-rtr) #router-id 2.2.2.2  
 
R3(config)#router ospf 1 
R3(config-router)#router-id 3.3.3.3  
R3(config-router)#exit 
R3(config)# 
R3(config)interface GigabitEthernet0/0  




R3(config)Ipv6 unicast-routing  
R3(config)#Ipv6 router ospf 1  
R3(config-rtr)#router-id 3.3.3.3  
 
5. En R3, configurar la interfaz F0/0 y la conexión serial entre R2 y R3 
en OSPF área 0.  
 
R2(config) #int g0/1 
R2(config-if) #ospfv3 1 ipv6 area 0 
R2(config-if) #ospfv3 1 ipv4 area 0 
 
R3(config) #int g0/1 
R3(config-if) #ospfv3 1 ipv6 area 0 
R3(config-if) #ospfv3 1 ipv4 area 0 
 
6. Configurar el área 1 como un área totalmente Stubby.  
 
R2 (config) #router ospf 1 
R2 (config-router) #area 1 stub no-summary 
R2 (config-router) #address-family ipv6 unicast  
R2 (config-router) #area 1 stub no summary 
 
 
7. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio 
OSPFv3. Nota: Es importante tener en cuenta que una ruta por defecto 
es diferente a la definición de rutas estáticas.  
 
R3 (config) #router ospfv3 1 
R3 (config-router) #address-family ipv4 unicast 
R3 (config-router-af) #default-information originate always 
R3 (config-router-af) #exit-address-family 
R3 (config-router) #address-family ipv6 unicast 
R3 (config-router-af) #default-information originate always 
R3 (config-router-af) #exit-address-family 
 
8. Realizar la configuración del protocolo EIGRP para IPv4 como IPv6. 
Configurar la interfaz F0/0 de R1 y la conexión entre R1 y R2 para EIGRP 
con el sistema autónomo 101. Asegúrese de que el resumen automático 





R1 (config) #interface g0/0 
R1 (config-if) #ipv6 eigrp 1  
R1 (config-if)#exit 
R1 (config) #ipv6 unicast-routing  
R1 (config}#ipv6 router eigrp 1 
R1 (config-rtr) #eigrp router-id 1 " 1" 1 .1  
R1 (config-rtr) #no shutdown 
R1 (config-rtr) #exit 
R1 (config) #interface g0/0  
R1 (config-if) #ipv6 eigrp 1  
R1 (config-if)#exit 
 
9. Configurar las interfaces pasivas para EIGRP según sea apropiado. 
 
R2(config-if)#router ospfv3 1 
R2(config-router)#address-family ipv4 unicast  
R2(config-router-af)#area 1 stub no-summary  
R2(config-router-af)#exit-address-family 
R2(config-router)#address-family ipv6 unicast  
R2(config-router-af)#area 1 stub no-summary  
R2(config-router-af)#exit-address-family 
R2(config-router)#router eigrp DUAL-STACK 
R2(config-router)#address-family ipv4 unicast autonomous-system 4 
R2(config-router-af)#network 192.168.9.0 0.0.0.3 
R2(config-router-af)#eigrp router-id 2.2.2.2  
R2(config-router-af)#exit-address-family 
R2(config-router)#address-family ipv6 unicast autonomous-system 6 











10. En R2, configurar la redistribución mutua entre OSPF y EIGRP para IPv4 e 
IPv6. Asignar métricas apropiadas cuando sea necesario.  
 
Se realiza la configuración mutua para las familias de direcciones ipv4 y ipv6 
a partir de la topología base y como se detalla en el código establecido para 
el punto 11. 
 
11. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una lista 
de distribución y ACL.  
 
R2(config) #router eigrp DUAL-STACK 
R2(config-router) #address-family ipv4 unicast autonomous-system 4 
R2(config-router-af) #topology base 
R2(config-router-af-topology) #redistribute ospfv3 1 m  
R2(config-router-af-topology) #exit-af-topology  
R2(config-router-af) #address-family ipv6 unicast autonomous-system 6  
R2(config-router-af) #topology base 
R2(config-router-af-topology) #$e ospf 1 metric 10000 100 255 1 1500 
R2(config-router-af-topology) #exit-af-topology  
R2(config-router-af) #exit 
R2(config-router) #exit 
R2(config) #ip access-list standard R3-to-R1 
R2(config-std-nacl) #remark ACL to filter 192.168.3.0/ 24 
R2(config-std-nacl) #deny 192.168.3.0 0.0.0.255  
R2(config-std-nacl) #permit any 
 
Parte 2: Verificar conectividad de red y control de la trayectoria.  
a. Registrar las tablas de enrutamiento en cada uno de los routers, acorde con 

















c. Verificar que las rutas filtradas no están presentes en las tablas de enrutamiento 






Nota: Puede ser que Una o más direcciones no serán accesibles desde todos los 
routers después de la configuración final debido a la utilización de listas de 
distribución para filtrar rutas y el uso de IPv4 e IPv6 en la misma red. 
ESCENARIO 2 
 
Una empresa de comunicaciones presenta una estructura Core acorde a la 
topología de red, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, etherchannels, VLANs y demás aspectos que forman parte 
del escenario propuesto.  
 
Topología de red 
 
 
Figura 2.  Topología Escenario 2 
 
Parte 1: Configurar la red de acuerdo con las especificaciones.  
 
a. Apagar todas las interfaces en cada switch.  






Figura 3.  Configuración de red con todas las configuraciones 
 
c. Configurar los puertos troncales y Port-channels tal como se muestra en el 
diagrama. 1) La conexión entre DLS1 y DLS2 será un EtherChannel capa-3 
utilizando LACP. Para DLS1 se utilizará la dirección IP 10.12.12.1/30 y para 
DLS2 utilizará 10.12.12.2/30.  
d. Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizarán LACP.  
 



















f. Configurar DLS1, ALS1, y ALS2 para utilizar VTP versión 3 1) Utilizar el 
nombre de dominio UNAD con la contraseña cisco123  
 
 
2) Configurar DLS1 como servidor principal para las VLAN.  
 
DLS1(config) # 











e. Configurar en el servidor principal las siguientes VLAN:  
  
 




f. En DLS1, suspender la VLAN 434.  
g. Configurar DLS2 en modo VTP transparente VTP utilizando VTP versión 2, y 







h. Suspender VLAN 434 en DLS2.  
i. En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN de 
CONTABILIDAD no podrá estar disponible en cualquier otro Switch de la red.  
j. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800, 1010, 





k. Configurar DLS2 como Spanning tree root para las VLAN 123 y 234 y como una 





l. Configurar todos los puertos como troncales de tal forma que solamente las 
VLAN que se han creado se les permitirá circular a través de éstos puertos.  
 
DLS2 (config-if-range) #channel-qroup 2 mode active 
DLS2 (config-if-range) #exit 
DLS2 (config) #int ran f0/9-10 
DLS2 (config-if-range) #channel-group 3 mode desirable 
DLS2 (config-if-range) #exit 
 
m. Configurar las siguientes interfaces como puertos de acceso, asignados a las 
VLAN de la siguiente manera:  
 
 
Tabla 2. Configuración de interfaces 
29 
 
A continuación se relacionan la configuración de las interfaces con los nombres 
específicados en laTabla 1. 
DLS2(config) #vlan 1010 
DLS2(config-vlan)name VOZ 
DLS2(config-vlan)exit 
DLS2(config) #vlan 1111 
DLS2(config-vlan)name VIDEONET 
DLS2(config-vlan)exit 
DLS2(config) #vlan 3456 
DLS2(config-vlan)name ADMINISTRACION 
DLS2(config-vlan)exit 
DLS2(config) #vlan 567 
DLS2(config-vlan)name AC 
DLS2(config-vlan)exit 
DLS2(config) #interface port-channel 2 
DLS2(config-if) #switchport trunk allowed vlan 12, 123, 234,800,1010,1111,3456 
DLS2(config-if) #exit 
DLS2(config) #interface port-channel 3 
DLS2(config-if) #switchport trunk allowed vlan 12, 123, 234,800,1010,1111,3456 
DLS2(config-if) #exit 
 
Part 2: conectividad de red de prueba y las opciones configuradas.  
 
a. Verificar la existencia de las VLAN correctas en todos los switches y la 






































Se logró modificar las interfaces a través del uso adecuado de routers de una 
empresa de confecciones que cuenta con tres sedes distribuidas en Bogotá, 
Medellín y Bucaramanga, donde se estableció el direccionamiento IP y los 
protocolos de enrutamiento logrando visualizar la comunicación entre router y la 
información filtrada que se deseaba considerar. 
 
Se establecieron 4 switch aplicando una estructura Core donde se logró 
configurar e interconectar entre sí cada uno de los dispositivos permitiendo 
relacionar y manipular los etherchannels y las VLANs de tal manera que se 
evidenciara solo la información que se quería de un lado al otro específicamente. 
 
Se consolidaron competencias en el desarrollo de redes en CISCO gracias a los 
conocimientos adquiridos en el diplomado, y al correcto desarrollo en cada una 
de las actividades, si bien, no son totalmente memorizados los comandos de 
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